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RESUMO

Com a chegada da pandemia do Covid - 19 ao Brasil em 2020, as empresas se depararam
com um cendrio de inimeras incertezas quanto a forma de atuacao e producao. Para que fosse
possivel a continuidade dos negocios, fez-se necessdria uma adaptacdo e adequagdo da
estrutura de tecnologia da informagdo, que, em muitas empresas, era inexistente. Diante disto,
o objetivo deste trabalho ¢ identificar as mudangas que foram realizadas para a migragdo ao
trabalho remoto, numa visdo mais especifica em relagdo a seguranca do trafego de dados
entre empresas e colaboradores na estrutura de home office nas regides da zona da mata e
Sul de Minas Gerais. Os resultados da pesquisa demonstram um aumento nos investimentos

em infraestrutura, todavia ha uma falta de preparo e treinamento aos usuarios que o utilizam.

Palavras-chave: Covid-19; home office; segurancga da informagao.

1 INTRODUCAO

Em razdo ao distanciamento social causado pela COVID-19, a protecio de dados
e a seguran¢a da informagdo se tornaram vulneraveis. Empresas e pessoas tiveram que se
adequar rapidamente ao trabalho remoto, necessitando uma mudanca de logistica de pessoal,
dispositivos e outros equipamentos, este processo levou muitas empresas a sofrerem ataques
e violagdes aos seus dados (BARBOSA et al., 2021).

Este artigo traz uma andlise das mudancas na infraestrutura de seguranca da
informacao para o trabalho a distdncia nas médias e grandes empresas nas regides da Zona da
Mata e Sul de Minas Gerais, buscando demonstrar que, apesar crescimento nos

investimentos em busca por adequacdes no sistemas de seguranca de dados ao longo de quase
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2 anos desde o inicio da pandemia, a falta de seguranca da informagao ainda se mostra como
um dos maiores riscos aos ativos da empresas.

Este questionamento faz-se necessario para que seja compreendido se o aumento na
busca por seguranca, visto neste periodo apos o inicio da pandemia do COVID-19, tem
correlagdo com a migragdo dos funcionarios para o trabalho remoto, e ainda demonstrar quais
foram as mudangas sofridas pelo setor para o aumento na seguranca do trafego de dados.

O intuito deste trabalho ¢ entender se a migracdo para o trabalho remoto impactou a
infraestrutura de seguranga da informacao e neste caso quais foram estas mudangas.

Esta resposta serd obtida através de pesquisas bibliograficas e questionarios. Na
pesquisa bibliografica foi realizado um apanhado de referéncias teéricas publicadas por meio
de publicacdes eletronicas, tais como: livros, artigos cientificos e paginas de web sites,
buscando ampliar o conhecimento sobre o tema abordado, € no questionario, foi realizada
uma pesquisa direcionada a profissionais ligados a area de seguranca e infraestrutura de TI
das empresas, desenvolvido por meio da escala Likert que se utiliza de cinco opgdes de
resposta (concordo totalmente, concordo, neutro, ndo concordo, discordo) para a obtengdo de

dados.

2 REVISAO DA LITERATURA

Em se tratando de sistemas computacionais, informagdes e dados se distinguem, onde
dados se resumem a elementos ainda ndo processados e informacdo ¢ o resultado do
processamento desses dados pelo computador.

Sendo assim, compreende-se informag¢do como sendo parte do patrimonio de uma
empresa, em outras palavras, algo de alto valor e de fundamental importancia para as
atividades da empresa e por isso deve ser protegido. Dada essa necessidade de protecao,
originou-se a seguranga da informagdo, a qual se atém em proteger a informacdo de varios
tipos de ameagas, para garantir a interruptibilidade dos negocios e reduzir os riscos,
permitindo o maior lucro possivel. (GALVAO, 2015).

O principio da seguranca fisica e logica compreende a exigéncia de que os dados
estejam protegidos contra desvios ,danos e falhas ou alteragcdes nao autorizadas (DONETA,

2006).



A seguranga da informacao se baseia em quatro principios basicos para que se possa
garantir sua efetividade, sdo eles:

e Disponibilidade: a informacdo estard sempre disponivel, quando assim for
solicitada. Essa caracteristica ¢ de suma importancia, principalmente para
alguns servicos que demandam 100% do tempo, como por exemplo sites de
varejo.

e Integridade: a informagdo s6 podera ser editada ou alterada por quem for
autorizado a tal acdo, esta ¢ obtida através de um controle de alteragdes.

e C(Confidencialidade: a informacdo sO6 podera ser acessada pela pessoa
autorizada, isto diz respeito ao sigilo da informacao. Logo, a confidencialidade
assegura o sigilo da informacdo e impossibilita que pessoas ndo autorizadas
tenham acesso a determinada informagdo. Esta pode ser obtida através de
criptografia.

e Autenticidade: garante a genuinidade da autoria da informagdo, a
autenticidade garante a veracidade do usuario que editou, nao importando se o

conteudo é verdadeiro ou falso.

Além dos principios basicos temos ainda um outro contexto a ser analisado: a
classificacdo da informacdo levando em conta o seu grau de importancia. Ainda, segundo
(GALVAO, 2015), ndo existe uma padronizacdo que possa ser adotada para todas as
institui¢des, pois cada uma possui caracteristicas diferentes e especificas ao seu setor e ramo
de trabalho. Todavia, ¢ comum que a maioria das empresas privadas utilizem os seguintes
graus de classificacdo: confidencial, privada, sigilosa e publica. J4 no setor publico, por
conseguinte, ha uma legislacdo distinta. De acordo com o Decreto n. 7.724/2012, no art. 26,
“a informagcdo em poder dos orgdos e entidades publicas [...] podera ser classificada no
grau ultrassecreto, secreto ou reservado”’(BRASIL, 2012).

Atualmente, influenciadas pelo advento da globalizagdo, novas conformagdes sociais,
econOmicas ¢ tecnologicas, as quais culminaram em profundas alteragdes na forma de se
trabalhar. Segundo Rafalski e Andrade (2015), sdo exemplos dessas modificagdes a
flexibilizacdo da produc¢do, a terceirizacdo da mao de obra, a produgdo just-in-time

(buscar a precisdao da cadeia de producao, encaixando as operagdes e as execucoes de acordo



com o nivel de demanda), modelos de carreiras com caracteristicas mais individuais e a

maior valorizagdo do capital humano e psicologico no trabalho.

2.1 A seguranc¢a da informacio em meio a pandemia

Ao longo desses quase 2 anos em que o mundo teve que se adaptar para superar as
consequéncias da COVID - 19, a preocupagdo com a seguranca se mostrou essencial. Hoje

(13

em dia a pergunta que deve ser feita por qualquer empresa nao ¢ mais “se” havera uma
tentativa de invasdo, mas ‘“quando”, pois desde pequenas empresas até grandes
conglomerados multinacionais tem sido alvo de invasdes, sequestro e vazamentos de dados.

Segundo o site Tecmundo (2021) o Brasil esta entre os 10 paises que mais sofreram
com ataques e tentativas de invasdo em todo o mundo. Durante os trés primeiros meses de
2021, o Brasil liderou o ranking latino de ataques cibernéticos, alvo de 3,2 bilhdes de
tentativas de ataques. O numero corresponde a quase 50% das 7 bilhdes de tentativas
registradas em toda a América Latina.

Uma pesquisa realizada pela PwC em 2021 feita com 3.249 executivos de negocios e
tecnologia em todo o mundo, mostrou que o investimento em ciberseguranga sofreu um
grande crescimento apds o inicio da pandemia e tem se mostrado um atrativo para

investidores que buscam seguranca em seus investimentos, se tornando um atrativo para

empresas que buscam o crescimento.

2.2 Ameaca x Seguranc¢a

A Seguranca da informacao s6 existe, pois em algum momento houve um risco ou
ameaca que pudesse infligir dano a este ativo. Ainda que, por muito tempo e ainda por muitas
instituicdes, a seguranga ndo tenha a importidncia adequada, todos de alguma forma
implementam softwares ou aplicacdes para que, mesmo de forma inadequada, minimamente
haja a “sensa¢do” de seguranga.

Segundo Galvao (2015), a ameaca pode ser entendida como sendo todo e qualquer
fator capaz de, porventura, ocasionar um incidente ou problema que possa lesar uma

organizacao ou pessoa de alguma forma.



Segundo o jornal Estaddao (2020), com a crise causada pela pandemia, diversas
empresas adotaram, de forma urgente, o trabalho remoto, culminando em riscos maiores para
aqueles que ndo possuiam politicas e regras de diretrizes bem definidas. Questdes como
processos adequados que envolvam seguranca da informag¢do durante a pandemia sdo de vital
importancia.

Levando em consideragdo o atual cenario, decorrente da pandemia de 2021, pode-se
ver o quao despreparadas e desprotegidas as empresas estavam. Muitas organizagdes tiveram
que se adaptar e implementar novas formas de ampliar a seguranca, e cada gestor de sistemas
teve a necessidade de se adaptar e gerenciar um novo cendrio, o dito home office, forma de
trabalho pela qual o funcionario exerce suas fungdes a distdncia, fazendo o uso de meios
computacionais para atuar junto a empresa, substituindo sua presencga fisica. A utilizacao de
meios como Whatsapp, redes sociais e e-mails pessoais se tornaram alternativas para a
transmissao de informagdes sensiveis, meios aos quais foram utilizados para invasdes e roubo
de informagdes (ESTADAO, 2020).

Cada integrante do sistema, seja ele ligado diretamente a seguranca, analista de
sistemas e demais especialistas ligados a seguranca da informagdo, ou entdo o proprio
usuario, aquele que se utiliza dos dados processados para obter uma informagdo e com ela
obter valor, tem a necessidade de proteger a informagdo. Para readequacdo dos sistemas de
Seguranga da Informagdo) houve a procura, por parte das organizagdes, por ferramentas que
oferecessem privacidade e seguranca aos dados trafegado entre redes privadas, dentre essas
ferramentas sera citada a que hoje se tornou a de maior relevancia, a VPN “Virtual Private

Network”, em portugués, Rede Privada Virtual.

2.2.1 Redes VPN

Segundo Kaspersky (2021), se um usuario necessita trabalhar de forma remota, pode
necessitar de acesso a arquivos essenciais na rede de sua empresa. Por motivos de seguranca,
para o trafego deste tipo de informacao ¢ necessaria uma conexdo segura. Para se obter
acesso a rede de forma segura, na maioria dos casos ¢ utilizado uma conexao VPN. Os
servicos de VPN se conectam a servidores privados e usam métodos de criptografia e

principios de seguranga da informagao para evitar o risco de vazamentos de dados.



Se uma organizagdo possui algumas filiais, e todas necessitam estar interconectadas,
ha algumas possibilidades, porém o mais empregado ¢ a utilizagdo de uma VPN. Outro
exemplo cotidiano do emprego de VPN ¢ o de funcionarios que necessitam viajar com muita
frequéncia, ou que operam a distancia (home office), e que necessitam de uma conexdo que
ofereca seguranca e privacidade para executar suas fungdes (GALVAO, 2015).

Para que haja uma estrutura de intercomunicagdo ¢ necessario que existam dois
pontos, que aqui s3o denominados origem e destino. Segundo Percilia (2006), uma maquina
que neste cenario iremos denominar “origem”, envia o dado ou informagdo, 0 mesmo passa
pelo processo de cifragem (criptografia), a seguir ele é encapsulado. O encapsulamento oculta
os detalhes de execucao do dado e o que resta visivel € a sua interface, em outras palavras, o
conjunto de todas as mensagens a que ele pode responder. Neste proximo passo entra a maior
diferenga, o tunelamento, processo que coloca cada pacote de dados dentro de outro pacote,
criando uma espécie de envoltério no mesmo. A decodificacdo, apenas pode ser realizada
pelo emissor e pelo receptor, em seguida o dado é desencapsulado, descriptografado sobrando
apenas o dado que ¢ entregue ao destinatario. Na figura 1 podemos ver um esquema que

exemplifica o que foi relatado:

Figura 1 - Funcionamento VPN
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Fonte: (O autor).



E de fundamental importancia que uma VPNs ndo funcione como um software
antivirus, apesar de proteger o seu IP e criptografar seu histdrico de internet, uma conexao
VPN nio protege seu computador de possiveis invasdes externas. Para tal, devemos utilizar
um software antivirus, pois utilizar VPN por si s6 ndo o protege de Trojans, virus, bots ou

outros malwares (KASPERSKY, 2021).

2.3 Ataques e Invasdes na pandemia do COVID-19

Em Minas Gerais, segundo a policia civil, o nimero de cibercrimes teve um aumento
de quase 50% em 2020 em comparacao a 2019. Ainda segundo dados da policia civil, de
janeiro a maio de 2020, foram registrados 3070 casos de cibercrimes, um crescimento de
aproximadamente 25% em relagdo ao mesmo periodo do ano anterior (Jornal Daqui, 2020).

Ademais, em uma pesquisa realizada pelo Instituto FSB, realizada com grandes e
médias empresas, demonstrou que 68% das industrias ouvidas pela pesquisa afirmaram que
aumentaram seus investimentos em seguranga da informacgdo (EXAME, 2021).

O estudo global ndice de Gerenciamento de Acesso de 2021, da Thales, demonstrou
que 61% dos entrevistados relataram que as ferramentas tradicionais de seguranga, como as
redes VPN, ainda sdo a principal forma de acesso remota oferecida aos colaboradores, apesar

da dificuldade na escalabilidade e dos riscos (CANAL TECH, 2021).

3 MATERIAL E METODOS

Como o objetivo da pesquisa ¢ trazer a realidade dos cenarios de implementacao e
utilizagdo de aplicacdes objetivando o aumento na seguranca da informagao apds o impacto
social trazido pela pandemia, foi realizada uma pesquisa através de um questiondrio
(Apéndice I). O objetivo da aplicacdo desse questionario ¢ a obtengdo de dados para a
verificagdo das mudancas e adequacdes que as empresas tiveram que fazer para a migragao
ao trabalho remoto. O questionario foi elaborado e realizado por meio do Google Forms e

enviado para instituigdes e empresas das regides da Zona da Mata e Sul de Minas Gerais.



As questdes foram construidas a partir da escala Likert, onde as opgdes de resposta
apresentam uma afirmacgdo auto-descritiva, por meio de uma escala composta por extremos
como “concordo totalmente” e “discordo totalmente”. As empresas pesquisadas tém sede nas
regides da Zona da Mata e Sul de Minas Gerais e sdo de médio e grande porte. Os
questionarios foram respondidos pelos responsaveis ou funcionarios ligados a area de
tecnologia da informacgao, em um total de trinta e seis participantes.

Por fim, através da analise dos dados obtidos, serd demonstrado como este novo

cenario social tem impactado na inovacao e trazido mudangas na forma de trafego de dados.

4 RESULTADO E DISCUSSAO

A pesquisa foi realizada sob o critério de uma escala denominada Likert, onde ¢
apresentada uma afirmacdo ou uma frase relacionado com a questdo a ser tratado e os
participantes respondem através de 5 opgdes e sdo elas: concordo totalmente, concordo,
neutro, ndo concordo, discordo. Para manter o anonimato, ndo foram envolvidos nomes ou
qualquer dado que identifique o entrevistado, limitando-se apenas as questdes pertinentes ao
objetivo do artigo, além de cargo e cidade para maior fidelidade dos resultados.

A pesquisa contou com profissionais de diversos cargos e profissoes, sendo em sua
maioria analistas de sistemas e consultores de TI atuando em diversas cidades da area
abrangida pela pesquisa, tendo 50% dos entrevistados pertencendo a cidade de
Varginha-MG.

Os resultados obtidos demonstram uma realidade em que a preocupagdo com a

seguranca aumentou, onde 86,1% dos entrevistados concordam com esta questdo (Grafico 1).



Grafico 1 - Pesquisa

Apos o inicio da pandemia (COVID-19), com a necessidade da implantagdo do home office, houve

uma maior preocupac;éo CcOom a seguranca do sistema.
36 respostas

@ Concordo totalmente.
@ Concordo.

@ Neutro.

@ N3zo concordo.

@ Discordo Totalmente

Fonte: (O autor).

Apesar desse crescimento na busca por seguranga, 52% acredita que os colaboradores
ndo utilizam solu¢des de seguranca para o trafego de dados, como é demonstrado no grafico a

seguir:

Grafico 2 - Pesquisa

Entre os profissionais que estdo em home office, todos trafegam em uma rede segura e por
meio de dispositivos protegidos.

36 respostas

@ Concordo totalmente.
@ Concordo.

@ Neutro.

@ Nio concordo.

@ Discordo Totalmente

Fonte: (O autor).

A pesquisa demonstrou ainda que, embora o investimento em infraestrutura visando a
seguranca esteja em alta, algumas questdes, principalmente relacionadas aos usuarios, foram
colocadas em segundo plano. Treinamentos para a conscientizagdo e operabilidade dos

sistemas empregados ndo foram bem aplicados, como demonstra os resultados:



Grafico 3 - Pesquisa

Foram realizados treinamentos de funcionarios com o objetivo de ampliar a segurancga de dados.

36 respostas

@ Concordo totalmente.
@ Concordo.

@ Neutro.

@ Na3o concordo.

38,9%

@ Discordo Totalmente

Fonte: (O autor).

A maioria dos entrevistados admite que uma migracao para a utilizagao de servigos de

backup em nuvem representa um ganho significativo para a seguranca de dados.

Grafico 4 - Pesquisa

A migragao parcial ou total de dados para o servico em nuvem representa um risco para a

seguranca.
36 respostas

@ Concordo totalmente.
@ Concordo.

@ Neutro.

@ N3o concordo.

@ Discordo Totalmente

Fonte: (O autor).
Se tratando da logistica necessaria para a adaptagdo e migracdo para o trabalho home
office, esta trouxe prejuizos a seguranca da informacdo, onde 69,4% dos participantes

acredita nesta afirmacdo, como demonstra o grafico a seguir:



Grafico 5 - Pesquisa

A logistica que foi necessaria para realocacao de pessoas e recursos para o trabalho remoto

trouxe implicagdes (risco) a seguranca de dados.
36 respostas

@ Concordo totalmente.
@ Concordo.

@ Neutro.

@ Na3o concordo.

@ Discordo Totalmente

Fonte: (O autor).

E mais adiante, podemos ver que, por mais que o investimento em seguranca tenha
aumentado, a falta ou inexisténcia dela era tamanha que os investimentos foram insuficientes

para suprir a demanda existente, conforme demonstrado no gréafico adiante:

Grafico 6 - Pesquisa

O investimento em infraestrutura de software e hardware foi suficiente para a readequacéo
dos sistemas de seguranga.

36 respostas

@ Concordo totalmente.
@ Concordo.

@ Meutro.

@ Mo concordo.

@ Discordo Totalments

Fonte: (O autor).

Em se tratando de solu¢des empregadas para suprir a falta de seguranca, 91,6% dos

entrevistados afirmam que utilizaram redes VPN (Grafico 7 - Pesquisa).



Grafico 7 - Pesquisa

Foi necessario a implantacao de servicos VPN visando a privacidade de dados trafegados entre
colaboradores e organizagao.

36 respostas

@ Concordo totalmente.
@ Concordo.

@ Neutro.

@ Na3o concordo.

@ Discordo Totalmente

Fonte: (O autor).

Pode-se destacar ainda que apenas apenas 50% acredite que solugdes VPN, open

source, tragam algum ganho para a seguranca (Grafico 7 - Pesquisa).

Grafico 8 - Pesquisa

A utilizagéo de solucdes open source para a criagdo e implantacao de redes VPN representa maior
confiabilidade e seguranca.

36 respostas
@ Concordo totalmente.
@ Concordo.
27,8% 19,4% @ Neutro.
@ Nazo concordo.
_— | @ Discordo Totalmente

Fonte: (O autor)
A opcao neutra tem se mostrado com baixo indice nas outras perguntas e nesta ela se
destacou, mostrando um pouco da indecisdo, ou desconhecimento em relagdo a

confiabilidade no emprego de solu¢des open source.



Outras solugdes, como a autenticagdo em dois fatores e o emprego de biometria
também estdo entre as ferramentas amplamente utilizadas nas empresas para a garantia de
autenticidade no trafego de dados 52,8% e 25% dos entrevistados (Grafico 9- Pesquisa)

concordam ou concordam totalmente, respectivamente.

Grafico 9 - Pesquisa

Solugdes mais robustas de autenticacao tiveram que ser adotadas (Biometria e autenticacdo em

dois fatores).
36 respostas

@ Concordo totalmente.
@ Concordo.
Neutro.
@ N3o concordo.
@ Discordo Totalmente

Fonte: (O autor).

5 CONCLUSAO

O futuro, conforme demonstra a reportagem por Gandra (2021), o trabalho remoto,
adotado por grandes empresas por causa da pandemia, tende a permanecer na maioria das
companhias, mesmo com uma possivel volta a normalidade.

E oportuno relembrar a hipdtese inicial da pesquisa que dizia que houve um aumento
na procura por seguranca da informacao em funcdo da necessidade do distanciamento social,
levando colaboradores a entrar no regime de home office e empresas a buscarem solugdes,
como a utilizagdo de redes VPN, para a protegao no trafego de dados.

A hipotese foi comprovada onde 86,1% dos entrevistados confirmam haver um
aumento nos investimentos em infraestrutura de seguranca de dados apds o inicio da
pandemia do Covid -19 e mais especificamente, se tratando em trafego de dados, 91,6%

relatam utilizarem servicos de VPN para o trabalho remoto. Relacionando esses dados



podemos observar que os investimentos foram direcionados ao emprego de solucdes de
seguranga de dados, que em sua maioria foi adotado a utilizagdo de redes VPN.

Neste momento, a partir de questionarios com 36 respondentes, podemos observar
que houve um aumento nos investimentos ligados a drea de seguranga, porém a preocupagao
se concentrou em sistemas e recursos, deixando em segundo plano quem faz a utilizagao
destes sistemas. Treinamentos para a operagdo e conscientizagdo foram realizados de forma
pouco intuitiva e de forma pouco efetiva , isto quando eram realizados.

Percebe-se que apesar de todos os esforcos e investimentos, os recursos humanos

(usudrios) ainda s3o o ponto de maior inseguranga do sistema.

INFORMATION SECURITY IN 2021:

Assessment of changes in technology infrastructure for distance work in the Zona da

Mata and southern regions of Minas Gerais -MG

ABSTRACT

Living with the arrival of the Covid - 19 pandemic in Brazil in 2020, companies faced a
scenario of numerous uncertainties based on the way they act and produce. In order the
business continuity to be possible, it was necessary to adapt and readapt the information
technology structure, which, in many companies, was non-existent. Based on this
circumstances, the aim of this job is to identify the changes that were made for the migration
to remote work, in a more specific view regarding the security of data traffic between
companies and employees in the home office structure in zona da mata and southern regions.
of Minas Gerais. The survey results show an increase in investments and infrastructure,
however there is a lack of preparation and training of the people who need to use these
resources.

Palavras-chave: Covid-19; home office; information security.
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APENDICE I

Apéndice I- Questionario a ser aplicado as empresas.
Foi utilizado para o questionario a escala Likert, Além das opg¢des de respostas
anteriores, 0os respondentes tiveram um campo para possiveis comentarios.

Segue abaixo as questdes que compdem o questionario:

e (idade.

e Funcao

® Apds o inicio da pandemia (COVID-19), com a necessidade da implantagdo do home
office, houve uma maior preocupagdo com a seguranca do sistema.

e Entre os profissionais que estdo em home office, todos trafegam em uma rede segura
e por meio de dispositivos protegidos.

e Todos os colaboradores t€ém plena consciéncia dos riscos cibernéticos que correm e
como eles podem impactar negativamente nos negocios.

e Foram realizados treinamentos de funcionarios com o objetivo de ampliar a seguranga
de dados.

e Segundo uma pesquisa realizada pelo site Olhar Digital, hA um aumento nos
investimentos direcionados a ciberseguranga apods o inicio da pandemia. Isto se aplica
a sua realidade?

e A migragdo parcial ou total de dados para o servico em nuvem representa um risco
para a seguranga.

e A Logistica que foi necessaria para realocagcdo de pessoas e recursos para o trabalho
remoto trouxe implicacdes (risco) a seguranga de dados.

e O investimento em infraestrutura de software e hardware foi suficiente para a
readequacdo dos sistemas de seguranca.

e Foi necessdrio a implantacdo de servicos VPN visando a privacidade de dados
trafegados entre colaboradores e organizagao.

e A utilizacdo de solucdes open source para a criagdo e implantacdo de redes VPN

representa maior confiabilidade e seguranca.


https://docs.google.com/document/d/1UWTb3evP7ZICTvGOpt5RH_vUezKsWLULIL6zu3GYlH4/edit#heading=h.bmwvxb4z51ft

Ap6s o inicio da pandemia do COVID-19 houve um aumento nos incidentes de
seguranga da informagao.

A continuidade no modelo de trabalho hibrido implicard em um aumento nos
investimentos na infraestrutura de seguranca da informagao.

Solugdes mais robustas de autenticagdo tiveram que ser adotadas (Biometria e
autenticacao em dois fatores.

Politicas de seguranca de dados como a “zero trust” tiveram que ser implementadas.



